Sammen mod svindel

Opret en kreditadvarsel

Med en kreditadvarsel kan du
sikre dig mod, at svindlere bruger
din identitet til at optage lan.
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Sammen mod svindel er et
materiale for dig, der vil hjzlpe
med at styrke den digitale
sikkerhed og tryghed. Materialet
bestar af fem korte moduler, der
styrker vores digitale forsvar og
inspirerer til samtaler om digital
tryghed. Nar vi hjzlper hinanden
og star sammen mod svindel, gor
vi det svaerere for svindlerne.
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Sadan bruger | materialet

Nar du bruger sammen mod svindel, i fellesskab med
andre, bidrager du til, at faerre mennesker bliver udsat for
digital svindel. Nar vi er flere, der star sammen mod svindel,
bliver det sveerere for svindlerne.

P3 de naeste sider bliver du prasenteret for viden om digital
svindel og vejledning i, hvordan man kan styrke sit forsvar
mod svindel. Undervejs er der ikoner, der vejleder i, hvordan
materialet skal bruges.
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Laes hojt og start en samtale

Nar du ser dette ikon, betyder det, at teksten skal
leses hojt - og at | undervejs kan have en fzlles
samtale om emnet. Det vigtigste er ikke, at alle
lykkes med at bygge et bedre forsvar, men at

vi styrker samtalen om digital sikkerhed, bliver
opmarksomme pa truslerne og styrker trygheden.

Inddel i grupper

Materialet kan bruges i bade store og sma
grupper. Hvis | er flere end 8 deltagere, anbefaler
vi at inddele i grupper af 4-8 personer undervejs.
Nar du ser dette ikon, kan du velge at opdele
deltagerne i mindre grupper, sa alle far taletid.

Del ud
Nar du ser dette ikon, betyder det, at materialet
skal deles ud til deltagerne i din gruppe.

Pa sidste side er der henvisninger til andre
steder, man kan fa hjzlp.



A))) Laes hojt
Kaere jer

Tre ud af fire danskere blev sidste ar udsat for forseg pa digital
svindel. Svindlere udgiver sig ofte for at vaere fra banken,
politiet eller virksomheder, vi har tillid til. De sender falske
beskeder pa mail eller SMS med links, der leder til falske
hjemmesider. Eller ringer os op pa telefonen og forseger

at fa os til at treeffe forhastede beslutninger. Nar kriminelle
sender beskeder eller ringer for at stjele penge, kaldes det
kontaktsvindel. Det kan du lzere mere om i dette materiale.
Det er vigtigt, for svindlerne er ofte professionelle, og det kan
vaere sveert at holde hovedet koldt under pres. Derfor bliver alle
aldersgrupper ogsa ramt af digital svindel.

Mange af dem, der er blevet snydt, star ofte alene med deres
oplevelse, selvom mange af os har oplevet digital svindel.
Derfor er det vigtigt, at vi taler dbent om digital svindel, lerer
de vigtigste huskeregler og sammen opbygger et staerkere
forsvar. Dette materiale er udviklet af TrygFonden og Politiets
Nationale Center for IT-Kriminalitet for at hjelpe samtalen i
gang og stotte fxllesskaber i hele Danmark i at tage konkrete
skridt, der kan styrke den digitale sikkerhed og tryghed.

Husk, at det vigtigste er, at vi starter en samtale, der gor, at

vi bliver klogere sammen. For bare dét, at vi taler om digital
svindel og lytter til hinandens erfaringer, er et vigtigt skridt.
Der er heldigvis mange organisationer, der deler viden og gode
rad om digital sikkerhed, sa der er hj=lp at hente, hvis I bliver

i tvivl undervejs. Er du selv ekspert i digital sikkerhed, kan du
undervejs tanke over, hvordan du kan hjzlpe andre med at
undga svindel.

Tak for, at | er med.
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Laes hojt

Hvad er en kreditadvarsel?

En af metoderne til svindel er at misbruge andres identitet til

at optage lan - ofte kviklan. Pengene udbetales til svindleren,

mens gaxlden registreres i dit navn. Det kaldes identitetstyveri,

nar svindlere bruger dit MitID, CPR-nummer eller andre personlige
oplysninger til at optage lan, oprette abonnementer eller kebe varer
i dit navn. Det kan vaere bade dyrt og ubehageligt.

For at optage et lan kraves personlige oplysninger som navn og
CPR-nummer, og lanet skal godkendes med MitID.

Derfor forseger nogle svindlere at lokke dine oplysninger ud af dig.
Typisk via telefon eller sms, udgiver de sig for at vaere fra banken
eller en myndighed. Senere beder de dig sodkende noget i MitID.
Hvis du ger det, kan du i virkeligheden komme til at godkende et Ian.

Giv derfor aldrig personlige oplysninger over telefon eller sms, og
godkend aldrig noget i MitID, som du ikke selv har taget initiativ til.

Du kan ogsa registrere en kreditadvarsel i CPR-registeret via Borger.
dk. Det betyder, at Iangivere skal foretage ekstra identitetskontrol,
for der kan optages lan eller kreditter i dit navn. Formalet er at gere
det svarere for svindlere at stifte gzld, kebe varer eller oprette
abonnementer i dit navn.

En kreditadvarsel forhindrer ikke al svindel, men den kan veere et
ekstra vaern.

Du skal vaere opmarksom p3, at en kreditadvarsel ogsa kan gere
det svaerere for dig selv at fa l1an, kebe pa afbetaling eller oprette
abonnementer. Du ber derfor overveje bade sikkerheden og de
mulige gener. Kreditadvarslen kan til enhver tid registreres eller
ophaves via Borger.dk.



A))) Laes hojt

Lad os tale om det

Disse samtalekort skal starte en snak med plads til at dele erfaringer og viden.
Formalet er at skabe rum til fzlles forstaelse og tryghed. Samtalen behever ikke
fore til lesninger og ingen svar er forkerte.

Hvis nogen deler en personlig oplevelse, er det vigtigste at lytte og anerkende.
Nar vi star sammen mod svindel er det nemmere at undga.

&A& Tal om spergsmalene i mindre grupper a 5-8 personer

Tal om spergsmalene et ad gangen.
Brug ca. 10-15 minutteri alt

Hvem ville du rekke ud
til, hvis du var bekymret
for at dine oplysninger Har du, eller nogen du
var misbrugt? kender, oplevet at fa
misbrugt personlige
oplysninger?

Hvad ville du blive mest
bekymret for, hvis nogen

brugte dine oplysninger Hvad ville give digro i
uden din viden? maven, nar det galder

beskyttelse af dine
personlige oplysninger, og
hvad ger du allerede i dag
for at passe pa dem?



A Uddel et ark til hver af deltagerne i gruppen.
Gennemga indholdet i fellesskab.

Opret en kreditadvarsel

Hvad er en kreditadvarsel? ?—‘\_F___J’ﬂ
En kreditadvarsel er en gratis beskyttelse, bogudhe @ O &
der gor det sveerere for svindlere at optage

Ian eller kebe noget i dit navn. Nar du har en

kreditadvarsel, bliver banker og butikker gjort

o Krgd&f&desd
opmarksomme pa, at de skal vaere ekstra oot v
opmarksomme, for de godkender lan eller NU ER BANKER 0C
s

. BUTIKKER EKSTRA
kredit. OPMARKSOMME, FoR

PE GOPKENDER LAN
EWER KREOT | DIT NAVN

Det er altsa noget, som kan beskytte dig,
hvis uheldet er ude og nogen har stjdlet dine
oplysninger. Det er derfor en god made at
beskytte sig selv pa.

GNIAN

Sadan opretter du en kreditadvarsel

Ga ind pa www.borger.dk. Klik pa 1
menu, overst i hojre hjerne, og seg Eorger'dk
pa 'kreditadvarsel'. > :Q

Menu

Klik pa ‘ kreditadvarsel’
3 Kreditadvarsel

Tryk ‘start’ i feltet 'indsat eller fjern
markering om kreditadvarsel i CPR. 4

Tryk pa knappen ‘videre' og log ind
med Mitld. 5 i i

Start e
Videre ()
Tryk opret 6

Du har nu oprettet en kreditadvarsel.
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Sammen

I'I'IOd Husk de

nationale rad
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svindel

Svindel kan ramme alle, men vi Afbryd kontakten, hvis
star staerkere, nar vi deler viden og nogen beder dig om at
erfaringer. Hvem taler ud med, nar overfore penge.

du bliver i tvivl?

Skriv navnet ned pa én eller flere, &6
du stoler pa og kan ringe til, hvis 2

du bliver i tvivl.

Klik ikke pa links i mails,

SMS'er og beskeder.
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Beskyt dine

Find flere veerktejer og laes mere pa
XXXXX

Her kan du fa hjzlp

IT-caféer pa biblioteket: www.sikkerdigital.dk:
Fa gratis hj=lp til Fa myndighedernes
computer, tablet eller officielle rad og
smartphone. Kontakt dit vejledninger. Du kan
lokale bibliotek for mere ogsa fa rad og vejledning
information pa digitaloptur.dk
DANMARKS
BIBLIOTEKSFORENING
sikker
Aldre@Sagen o alefied

oplysninger og konti.

Cyberhotline pa

33 37 00 37: Ring for
personlig hjzlp, hvis
du har mistanke om,
at du er blevet snydt

N



Styrk dit digitale forsvar
med fire simple handlinger

Brug tjeklisten herunder

D Jeg har tjekket mine
privatindstillinger pa
mine sociale medier.

Jeg har oprettet en
kreditadvarsel pa borger.dk

digitale selvforsvar, og
oprettet en betroet ven.

Jeg har sat en belebsgranse for
overfersler hos min bank.

[
D Jeg har hentet appen Mit
O

Jeg taler med
nar jeg bliver i tvivl.

Find guides til alle fire handlinger pa
XXXXX
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